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ISO 27 000 ISO/IEC 27000 Tietoturvallisuu-
den standardisarja

1 Linkki viitekehykseen

Tietoturvallisuuden standardisarja ISO/IEC 27000 | SES

ISO/IEC 27001:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tieto-
turvallisuuden hallintajarjestelméat. Vaatimukset

Tassa tietoturvallisuuden hallintajarjestelman paastandardissa esitetaan tieto-
turvallisuuden hallintajarjestelméan luomista, toteuttamista, yllapitamista ja jat-
kuvaa parantamista koskevat vaatimukset. Standardi sisaltdd myds organi-
saation tarpeisiin mukautettua tietoturvariskien arviointia ja kasittelya koske-
vat vaatimukset. Vaatimukset ovat yleisluonteisia ja ne soveltuvat kaikentyyp-
pisille ja -kokoisille organisaatioille.

SFS-EN ISO/IEC 27002:2022 Tietoturvallisuus, kyberturvallisuus ja tieto-
suoja. Tietoturvallisuuden hallintakeinot

Standardi on tarkoitettu kaytettavaksi standardiin ISO/IEC 27001 perustuvan
tietoturvallisuuden hallintajarjestelman toteuttamisprosessissa. Se sopii myods
ohjeistukseksi yleisesti hyvaksyttyjen tietoturvallisuuden hallintakeinojen to-
teuttamiseen.

Standardia voidaan hytdyntaa toimiala- tai organisaatiokohtaisten tietoturval-
lisuuden hallintaohjeiden kehittamisessa, silla siin& otetaan huomioon toimia-
laa tai organisaatiota koskevat tietoturvallisuuden riskiymparistot.

ISO/IEC 27005:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Ohjeita
tietoturvariskien hallintaan

SFS-ISO/IEC 27701 Tietosuojalisdys standardeihin 27001 ja 27002

Standardissa esitetdan ohjeita tietoturvariskien hallintaan. Ohjeet soveltuvat
kaikentyyppisille organisaatioille.

2 Kayttboikeustieto

Maksullinen.
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3 Tyyppi, esimerkiksi viitekehys tai malli
Standardi.
4 Viitekehyksen kuvaus

Tietoturvallisuuden johtamisjarjestelmalla organisaatio suojaa tieto-omaisuut-
taan. Tietoturvallisuuden johtamisjarjestelméan rakentamisessa tukena on
standardisarja ISO/IEC 27000, joka tarjoaa suosituksia tietoturvallisuuden hal-
lintaan, riskeihin ja kontrollointiin.

Tietoturvallisuuden hallintajarjestelma koostuu toimintaperiaatteista, menette-
lytavoista, ohjeista ja niihin liittyvista toiminnoista, joita organisaatio hallinnoi
suojatakseen tieto-omaisuuttaan. TAma tieto-omaisuus voi olla esimerkiksi

- taloudellista tietoa

- aineetonta omaisuutta

- tyOntekijoiden henkildtietoja

- asiakkaiden tai kolmansien osapuolten organisaatiolle antamia tietoja.

Standardien avulla voidaan myds valmistautua tietoturvallisuuden hallintajar-
jestelman riippumattomaan arviointiin.

5 Yllapito ja tuki
SFS/ISO/IEC
6 Soveltaminen

Riittava vaatimuksenmukaisuutta tukeva tietoturvallisuuden ja tietosuojan
huomioiminen arkkitehtuurikehityksessa.
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